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Resumen—La evolucion de las redes sociales ha introducido
importantes retos relacionados con la sobrecarga de informacion.
Estos retos abarcan diversos ambitos, como el marketing viral,
la gestion de enfermedades y el control de la desinformacién.
A medida que las redes sociales crecen en complejidad, se hace
evidente la necesidad esencial de aprovechar los conocimientos
basados en datos. El objetivo del Problema de Minimizacién
de la Influencia en redes sociales (PMI), consiste en identificar
y bloquear estratégicamente a los usuarios para restringir la
difusion de informacion. Las técnicas de mineria de datos,
permiten extraer conocimientos estructurales que guien el disefio
de heuristicas eficientes y la identificacion de usuarios influyentes
a los que bloquear. Considerando soluciones de buena y mala
calidad, un enfoque de aprendizaje supervisado permite clasificar
las caracteristicas extraidas y deducir conclusiones significativas
sobre las caracteristicas de estas soluciones. Para resolver el
PDI se propone un método heuristico robusto, basado en las
caracteristicas mas relevantes, que resulta eficaz y eficiente en
comparacién con los enfoques mas avanzados.

Index Terms—Conocimiento especifico del problema, Mineria
de datos, Influencia en redes sociales, Heuristicas.

I. INTRODUCCION

Los problemas de Influencia en Redes Sociales (IRS) [1] tie-
nen como objetivo elegir estratégicamente a los usuarios para
optimizar un criterio especifico, como maximizar o minimizar
la influencia, cumplir con un determinado presupuesto, etc. La
literatura presenta diversas variantes de IRS, cada una definida
por los criterios de seleccién aplicados a los usuarios y las
restricciones consideradas [2]. Estudios recientes destacan que
estos problemas se han abordado principalmente a partir de
heuristicas voraces, simples, pero eficaces, pero los enfoques
metaheuristicos son escasos en este campo [2, 3].

Este trabajo aborda una variante del Problema de Minimi-
zacién de la Influencia (PMI) [4] que, dada una Red Social
(RS) y un conjunto de Nodos Maliciosos (NM), tiene como
objetivo minimizar la propagacién de la influencia mediante la
seleccion de un conjunto de nodos bloqueantes (B), es decir,
nodos especiales que son capaces de bloquear la propagacién
de la influencia. Hasta donde sabemos, el mejor algoritmo
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propuesto para resolver este problema se denomina Greedy
Replace (GR) [4] y consiste en un algoritmo voraz basado en
arboles dominadores y relaciones entre candidatos, que supera
los resultados obtenidos por investigaciones anteriores sobre
este problema [5].

El interés por resolver el problema PMI se debe a que hay
muchos problemas realistas que se ajustan a este modelo. En
las redes sociales, los usuarios encuentran tanto informacion
positiva (ideas innovadoras) como negativa (rumores, ciencia
falsa) [6, 7]. La desinformacion, especialmente los rumores,
se propagan rdpidamente en las redes sociales, con posibles
consecuencias adversas como: el aumento de la oposicién a la
vacunacién contra el SARS-CoV-2 o provocando importantes
pérdidas econdmicas debido a los falsos rumores [4, 8].

El documento se organiza como sigue: En la seccion II se
define el problema de la influencia de las redes sociales que se
aborda en este trabajo. Seguidamente, la seccién III describe
el algoritmo propuesto y las nuevas estrategias que hemos
implementado para resolver el PMI. La seccién IV incluye
los resultados computacionales. Por tltimo, las conclusiones
y la investigacién futura se discuten en la seccion V.

II. DESCRIPCION DEL PROBLEMA

Segtn la literatura [9], en esta familia de problemas hay
dos estrategias principales para abordarlos, lo que da lugar a
dos tipos de problemas bien diferenciados: el primer enfoque
implica una estrategia de bloqueo, en la que se obstruyen o
eliminan nodos o aristas para disminuir el flujo de informacién
errénea dentro de la red; el segundo es una estrategia de
contrarrestar el mensaje, que implica difundir informacién
verdadera para aumentar la concienciacién de los usuarios,
reduciendo asi la aceptacién y propagacion de la informacion
errénea [3]. En esta investigaciéon se considera el primer
enfoque.

Evaluar la influencia en una red social implica definir un
Modelo de Difusion de Influencia (MDI) [10]. E1 MDI deter-
mina cémo los nodos de la RS se ven afectados por la informa-
cién de sus vecinos. Algunos MDIs conocidos son: Weighted
Cascade Model (WCM) [1] y el Tri-Valency Model (TV) [11].
Estos se apoyan en la misma base: asignar probabilidades de
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influencia a las relaciones (aristas) de una RS. En concreto,
WCM establece la probabilidad en funcién de la inversa del
grado de entrada de un usuario v, es decir, 1/d;,, (v), mientras
que TV selecciona aleatoriamente las probabilidades sobre el
conjunto (1% — 0,1 % — 0,001 %), estos valores son los mds
usados en la literatura. Debido a la naturaleza probabilistica de
los MDI, la forma mas extendida de evaluar la difusion de la
influencia es realizando varias iteraciones de la simulacién de
Monte Carlo (MC) [10], véase mas informacién detallada en
el Algoritmo 1. En esta aproximaciéon ambos MDIs han sido
empleados, la motivacidn es realizar una comparativa justa, ya
que los dos han sido usados en el trabajo previo.

Formalmente, una RS se modela mediante un grafo G =
(V,A), donde el conjunto de vértices V representa a los
usuarios, y el conjunto de aristas A indica las relaciones entre
usuarios en la RS. Considerando un determinado modelo de
difusién de la influencia %, un conjunto de Nodos Maliciosos
(NM), con [NM| > 1, que pretenden propagar desinformacién
en una red social, mientras que un conjunto de bloqueadores
B se encargara de reducir la propagacién de desinformacion
(B C V\NM, con |B| = Db), donde b es una restriccion fija. La
influencia de la desinformacidn esta determinada por el ndme-
ro de usuarios que aceptan la informacién errénea durante el
proceso de difusion. El objetivo de PMI es seleccionar un
conjunto de bloqueadores para minimizar el nimero de nodos
activados. El PMI se ha demostrado en [4] ser N "P-dificil.

Por lo tanto, dada una solucién S, la funcién objetivo de
PMI se evalda de la siguiente manera:

PMI(S) < argmin ¢, (G, {NM, B}) )
BCV\NM

donde ¢y (G, {NM, B}) representa la capacidad de difusion de
NM cuando ambos conjuntos NM y B difunden dos mensajes
opuestos. Los usuarios que reciban informacién verdadera no
aceptardn la desinformacioén y no la reenviardn mas en la red,
reduciendo asi la propagacién de la desinformacién. Cabe
mencionar que los NM no se tiene en cuenta como nodos
que aceptan la desinformacién. A continuacién, PMI pretende
encontrar una solucién con el valor minimo de la funcién
objetivo.

El algoritmo 1 muestra el método de Monte Carlo, empleado
para estimar el nimero de usuarios activados teniendo en
cuenta los nodos bloqueadores. El algoritmo requiere cinco
pardmetros de entrada: la red social representada como un
grafo G = (V,A), el conjunto de nodos maliciosos NM,
el criterio MDI representado por ¢, los nodos bloqueantes
seleccionados B y, el nimero de iteraciones ev.

El algoritmo comienza inicializando el conjunto que al-
macena el nimero de usuarios influenciados (paso 1). A
continuacion, realiza un numero de iteraciones predefinidas
ev (pasos 2 — 18), en cada iteracién se detectan los nodos
influenciados por el conjunto de NM. Inicialmente, el conjunto
de nodos activados R* incluye al conjunto de NM (paso 3). A
continuacion, el método itera hasta que no hay nuevos nodos
influenciados (pasos 5-16). En cada iteracion del bucle interno,
se recorren los vecinos de cada nodo (pasos 8-12). Para cada

Algoritmo 1 MC(G = (V, A),NM, ¢, B, ev)

I+ 0
2. foriel...evdo
3: R*«+~ NM

4 R« NM

5 while R # () do

6: B« 0

7 for v € R do

8 for (u,v) € A do

9: if v and u ¢ B then
10: C <+ CU{u}
11: end if

12: end for

13: end for

14: R*«+~ R*UC

15: R+ C

16: end while

17: I+ I+ |R*|

18: end for

19: return I/ev

vecino, se realiza el criterio especifico 1, si es valido y no
pertenece a un nodo bloqueante, el nodo vecino es influenciado
(pasos 9-11). Al final, se actualiza el conjunto de nodos
influenciados (paso 14) asi como los nodos influenciados
en la iteracién anterior (paso 15). Finalmente, el algoritmo
devuelve el nimero medio de nodos influenciados entre todas
las simulaciones realizadas (paso 19). Nétese que este valor
se considera como la funcién objetivo a optimizar. Cabe
mencionar que, al ser la influencia un proceso estocastico,
el MC debe ejecutarse varias veces (ev en nuestro caso) para
conseguir una estimacion adecuada.

La Figura 1 ilustra el PMI con un ejemplo que considera
ambos MDI. La Figura se representa mediante un grafico con
8 nodos y 9 aristas, cada arista denota dos valores segin los
respectivos MDI. El valor de TV se indica mediante un nimero
seguido de un simbolo de porcentaje, y el WCM se representa
como una divisién. El nimero de nodos bloqueadores se fija
en 2. Los NM se resaltan en gris, mientras que un bloqueador
seleccionado especificamente se resalta en negro. Para favore-
cer la simplicidad, se supone que se activardn todos los nodos
con un valor de TV igual o superior al 0.1 % en ambas figuras.

En la Figura la se seleccionan los bloqueadores S; =
{B,F}. Obsérvese que B es un nodo que no tiene aristas de
salida, por lo que solo podrd bloquearse a si mismo. F es un
nodo interno que bloquea H, pero H también puede ser activado
por G. También es notable que F solo puede ser activado por E,
por lo que si E estd bloqueado, entonces F nunca se activara.
En este caso, el valor de la funcion objetivo es PMI(S7) = 3
ya que los nodos {D,E,H} tienen un valor de TV igual o
superior al 0,1 % vy, por lo tanto, se activan.

La Figura 1b muestra otra solucién factible, So = {E,D}.
En esta solucion, como se dijo antes, E se bloquea a si mismo y
a F,y D, que tiene dos aristas entre NM, se bloquea entonces,
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(a) S1 ={B,F}, PMI(S1) = 3.

0.1% 1/2 | 0.001%

(b) S2 = {E, D}, PMI(S2) = 1.

Figura 1: Ejemplo de 2 posibles soluciones con 2 nodos
bloqueadores (resaltados en negro) y 2 NM (resaltados en gris).

impidiendo la activaciéon de B. En este caso, el valor de la
funcién objetivo es PMI(S2) = 1 ya que solo se activard H,
siendo S5 la solucién Gptima para este caso.

III. DE LOS DATOS AL CONOCIMIENTO ESPECIFICO DEL
PROBLEMA

La seleccion de caracteristicas clave que incluye una buena
solucién es una parte critica de esta investigacion [12]. El
objetivo de esta tarea es comprender los aspectos que definen
una buena solucién. Para ello, es necesario responder a la
siguiente pregunta: ;Qué distingue una buena de una mala
solucién? La identificacién de esas propiedades distintivas
podria ayudar a encontrar esas buenas soluciones con mayor
eficacia, que es el objetivo de toda heuristica. Asi pues, es
necesario calcular y comparar soluciones de distinta calidad
para aprender de ellas [13].

Un estudio exhaustivo basado en la mineria de datos requie-
re un niimero suficiente de datos. Entonces, estas caracteristi-
cas se derivan de una solucién para una instancia y, por lo
tanto, para la generacion de un conjunto de datos, necesitamos
calcular un conjunto de un niimero considerablemente grande
de soluciones en un tiempo de computacién razonable.

Las caracteristicas de una solucién se obtienen evaluan-
do diferentes métricas sobre ella, por lo que es necesario
transformar la estructura de una solucién en caracteristicas
cuantitativas. Las caracteristicas generadas servirdn entonces
como entrada del modelo predictivo. Este paso es altamente
exploratorio, ya que no existen directrices sobre qué métricas
deben incluirse, y suele depender del problema.

En esta investigacion, las caracteristicas seleccionadas para
cada solucidn se definen a partir de métricas bien conocidas en
andlisis de redes sociales, ya que son buenas candidatas para
caracterizar una solucién. Dado que los valores de las métricas
seleccionadas dependen de la instancia en la que se evaldan,
serfa dificil comparar soluciones generadas para instancias
diferentes sin normalizacién (por ejemplo, si comparamos una
red social con 100000 nodos, es probable que el grado de
salida sea mucho mayor que en una red social con 10 nodos
debido a su escala). Para la normalizacidn se han utilizado las
siguientes métricas: nimero de nodos (I1), nimero de aristas
(I2), nimero de componentes débiles totalmente conectadas
(I3), grado de entrada (I4) y grado de salida (IS) medio.

Las caracteristicas consideradas para caracterizar una so-
lucién en este trabajo son los siguientes (si la caracteristica
se debe normalizar, se indicaria con el nombre de la métrica
de normalizacién entre paréntesis): (S1) nodos que pueden
ser influenciados (I1); (S2) aristas que pueden propagar in-
fluencia (I2), (S3) total de componentes débiles conectadas
influenciadas (I3); (S4) promedio de grado de entrada de los
bloqueadores (I4); (S5) promedio de grado de salida de los
bloqueadores (I5); (S6) suma de ranking de bloqueadores en
la instancia segin grado de salida (I1); (S7) promedio de la
probabilidad influencia de los bloqueadores a sus vecinos; (S8)
probabilidad media de activacién de NM a bloqueadores; (S9)
suma de distancia minima de bloqueadores hacia NM.

Una vez definidas las caracteristicas, es necesario generar
un conjunto de datos representativo de soluciones de buena y
mala calidad para entrenar un clasificador. Las soluciones de
mala calidad (MC) se crean mediante una seleccion aleatoria de
bloqueadores. Sin embargo, las de buena calidad (BC) son las
mds dificiles de generar. En este trabajo, hemos considerado un
método del estado del arte basado en el seleccionar los nodos
con mayor grado de salida para generar estas soluciones. El
método ha sido modificado, incluyendo cierta aleatorizacién
para generar un conjunto diverso de soluciones, este método no
siempre selecciona el nodo con mayor grado de salida, puede
descartarlo segin un pardmetro aleatorio. De cara a tener un
conjunto de datos amplio, se han generado 100 soluciones por
instancia de cada uno de los tipos, véase la Tabla L.

MDI |B| Promedio BC Promedio MC
—_ 20 10077.73 10681.29
< 40 9748.10 10676.86
5 60 9506.52 10669.80
= 80 9301.19 10665.14

100 9120.10 10658.45
20 15707.57 18496.34
= 40 14711.78 18488.77
> 60 13637.40 18479.56
= 80 13059.29 18472.95
100 12674.92 18463.24

Tabla I: Promedio de funcién objetivo con 100 soluciones por
instancia de buena y mala calidad.

La anterior tabla muestra como en ambos casos, con mayor
cantidad de nodos bloqueadores, los nodos influenciados sc
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reducen. Es importante remarcar, que comparando el promedio
entre ambos tipos de soluciones, se observa que las soluciones
de buena calidad obtienen mejor funcién objetivo en promedio
frente a todas las de mala calidad.

El siguiente paso consiste en seleccionar un clasificador para
aprender del conjunto de datos. En este trabajo preliminar, el
clasificador seleccionado es un arbol de decision [14], capaz
de realizar una clasificacion rdpida del conjunto de datos,
proporcionando algunas pistas sobre la relevancia de cada
caracterfstica. La precision de prediccién obtenida con este
clasificador es del 99,87 %.

La Figura 2 muestra los resultados del algoritmo supervisa-
do (arbol de decision) sobre el conjunto de datos generado.

> 91,415

Figura 2: Clasificacién mediante el arbol de decision.

En la figura se muestra un nodo representando la carac-
teristica (segun el identificador) y dos aristas con la clasifi-
cacién segun el valor. Cada arista lleva a una solucién buena
(nodos negros) y solucién mala (nodos blancos) segtn el valor
de las aristas.

Analizando la figura, las caracteristicas seleccionadas son:
la suma media de la probabilidad (S8) y la suma media del
grado de entrada (S4) de los nodos bloqueadores a sus vecinos,
siendo estas caracteristicas relevantes para el PML.

La heuristica propuesta g;, selecciona |B| nodos que no
sean NM, en orden decreciente por grado de entrada (S4) y
que la suma media de propagacién de la influencia de los
vecinos sea superior a 1,965 (S8).

De cara a comprobar computacionalmente los resultados, la
siguiente seccién compara el mejor método en el estado del
arte (GR) para este problema frente a la heuristica propuesta
(gin)- Ambos métodos utilizan solo una llamada al método de
simulacién de MC.

IV. RESULTADOS COMPUTACIONALES

Esta seccion estd dedicada a proporcionar un andlisis de-
tallado del rendimiento del algoritmo propuesto. Todos los
experimentos se han realizado en una CPU virtual AMD
EPYC 7282 de 16 nicleos y 32 GB de RAM, utilizando Java
17 y el Metaheuristic Optimization framewoRK (MORK) 17
[15].

El conjunto de instancias utilizado en este trabajo es el
mismo conjunto considerado en el trabajo anterior, que se de-
riva del conocido Stanford Network Analysis Project (SNAP).
Como se indica en [4], el nimero de iteraciones para las
simulaciones Monte Carlo es de 10000. La Tabla II muestra
las instancias utilizadas.

Instancia Nodos Aristas  Componentes
email-Eu-core 1005 25571 41
facebook_combined 4039 88234 1
Wiki-Vote 7115 103689 4742
twitter_combined 81306 1768149 2
Email-EuAll 265214 420045 190821
web-Stanford 281903 2312497 22527
com-dblp.ungraph 317080 1049866 1
com-youtube.ungraph 1134890 2987624 1

Tabla II: Métricas de las instancias utilizadas.

Cada una de las instancias es ejecutada para cada uno de
los dos MDI (WCM y TV) y con diferentes cantidades de
nodos bloqueadores B = {20, 40, 60, 80, 100}. Resultando en
un total de 2 - |B| - 8 = 80 instancias.

Se han detectado los NM utilizando el trabajo [16], donde
los autores encuentran los k£ nodos mds influyentes de una red
social segtin un MDL.

Las métricas de rendimiento representadas en la Tabla III
son las siguientes: el valor medio de la funcién objetivo,
Promedio; el tiempo medio de ejecucién del algoritmo medido
en segundos, Tiempo(s); la desviacién media respecto a la
mejor solucion, Des. (%); y, por ultimo, el nimero de veces
que el algoritmo es capaz de alcanzar la mejor solucién en el
experimento (#B).

La Tabla II muestra los resultados al comparar ambos
enfoques. En términos de desviacién, g;, reporta 0,02 % y
0,00% frente a 0,34% y 0,00% del GR en un tiempo de
computacion similar (80,64 y 592,81 segundos en el estado
del arte frente a 81,34 y 559,18 segundos en él ¢g;,). Ambos
tienen un tiempo de computacidn similar, puesto que el método
que consume mads tiempo es la simulaciéon de MC y en ambos
enfoques son voraces, por lo que solo se necesitan una vez
obtener la funcién objetivo. Analizando el nimero de mejores
soluciones encontradas, g;, es capaz de alcanzar 76 de las 80
instancias disponibles, mientras que GR obtiene 70 de las 80
mejores soluciones.

Los resultados muestran tanto en tiempo como en calidad
unos valores similares, la Unica diferencia se muestra en el
MDI de WCM dénde la propuesta de este articulo obtiene 6
mejores valores con una desviacién menor.

Es importante destacar, que el método basado en el cono-
cimiento extraido del problema mediante mineria de datos y
aprendizaje supervisado. Obtienen un nuevo método heuristico
que es competitivo con el actual estado del arte.
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GR 9in
Promedio Tiempo(s) Des. (%) #B | Promedio Tiempo(s) Des. (%) #B
— 20 10077,13 28,40 0,02 7 10077,02 28,34 0,00 8
< | 40 9750,55 55,49 0,01 7 9750,50 55,80 0,03 7
% 60 9513,50 81,54 0,34 6 9512,33 81,99 0,05 7
= 80 9301,72 106,63 0,44 6 9299,53 107,71 0,03 7
100 9137,11 131,14 0,91 5 9132,98 132,87 0,00 8
9556,00 80,64 0,34 31 9554,47 81,34 0,02 37
20 15716,42 211,56 0,00 8 15716,42 199,17 0,00 8
Q 40 14979,66 413,64 0,00 8 14979,66 387,90 0,00 8
; 60 14465,62 604,81 0,00 8 14465,62 569,66 0,00 8
= 80 13411,32 781,76 0,01 7 13411,30 739,35 0,00 8
100 13004,12 952,28 0,00 8 13004,21 899,81 0,01 7
14315,43 592,81 0,00 39 14315,44 559,18 0,00 39

Tabla III: Resultados de la comparacion entre el método mds avanzado y el enfoque heuristico basado en las mcjores

caracteristicas segun el algoritmo supervisado.

V. CONCLUSIONES

Este estudio profundiza en la forma de determinar la
calidad de las soluciones al problema del PMI sin evaluar
la funcién objetivo, que es muy exigente desde el punto
de vista computacional y requiere multiples iteraciones del
algoritmo de Monte Carlo. Para ello, se han extraido las
caracterfsticas de la RS y se han analizado mediante un
algoritmo de aprendizaje supervisado que ha permitido extraer
conclusiones significativas sobre las caracteristicas de estas
soluciones. De acuerdo con las caracteristicas principales,
se ha desarrollado un método basado en la difusiéon de la
probabilidad de los vecinos y en el promedio de grado de
entrada que supera el estado del arte. Como trabajo futuro,
se pretende explorar algoritmos metaheuristicos como Greedy
Randomized Adaptive Search Procedure (GRASP) [17] para
mejorar la calidad de las soluciones. Por ultimo, se ampliard
el andlisis incorporando algoritmos adicionales de aprendizaje
supervisado para profundizar en la comprensién de las solu-
ciones y reforzar las conclusiones.
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